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OBJECTIFS :

Comprendre le modele OSI

Prendre la main sur un élément du réseau en local ou a distance.
Paramétrer un élément afin de I'insérer dans un réseau

Configurer un élément selon un cahier des charger

Utiliser différents protocoles de communications et leurs ports associés
Sécuriser les communications entre 2 éléments

RESSOURCES:
e Vidéos

SITUATION :

Vous étes administrateur réseau dans I'entreprise SIO, et I'on vous demande de faire un état des lieux des acces réseaux et de

sécuriser les acces au matériel réseau.

La protection des configurations des switchs est importante, elle évite les attaques de déni de service, limitation de débit,

sécurise les données échangées...

TRAVAIL PERSONNEL MAISON :

v Indiquer a quelle couche du modele OSI correspond la configuration et la sécurisation des switchs ?

ﬂ)nsulter les vidéos sur le modele OSI :

https://www.youtube.com/watch?v=YG57te3jqE8

https://www.youtube.com/watch?v=t3NZsApAfQA

Couche 2 (Classique) et Couche 3 (Administratif)

o
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Le modele OSI

/

Consultez ce site https://www.legifrance.gouv.fr/codes/id/LEGISCTA000006149839/2008-11-05/ pour répondre aux questions

ci dessous :
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Trouvez la peine encourue pour le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un systeme
de traitement automatisé de données : 2 ans de prison et 30000 euros d'amende.

» Article 323-3 Modifié par Loi n°2004-575 du 21 juin 2004 - art. 45 () JORF 22 juin 2004

Le fait d'introduire frauduleusement des données dans un systéme de traitement automatisé ou de supprimer ou de modifier frauduleusement les données qu'il

contient est punide cing ans d'emprisennement et de 75000 euros d'amende.

l Versions “ Liens relatifs  ~

Citez le numéro de l'article de loi en vigueur concernant ce méfait : Loi 323-1 du Code Pénal

Plan de traitement des risques :

De nombreux moyens techniques peuvent étre mis en ceuvre pour assurer une sécurité du systeme d'information.
Il convient de choisir les moyens nécessaires, suffisants, et justes.
Voici une liste non exhaustive de moyens techniques pouvant répondre a certains besoins en matiére de sécurité du systeme
d'information :

1. Marquer les Sl (Systemes d’information)

2. Controle des acces au systeme d'information ;

3. Surveillance du réseau : sniffer, systeme de détection d'intrusion ;

4. Sécurité applicative : séparation des priviléges, audit de code, rétro-ingénierie ;

5. Emploi de technologies ad hoc : pare-feu, UTM, anti-logiciels malveillants (antivirus, anti-spam, anti-
logiciel espion) ;

6. Cryptographie : authentification forte, infrastructure a clés publiques, chiffrement.

Plan de continuité d'activité : sauvegarde et restauration de données, Plan de Reprise d'activité.

TRAVAIL DEMANDE : On désire dans un premier temps communiquer avec le switch de niveau 2 (configurable).

Nous allons dans un premier temps prendre la main sur cet élément par une liaison série que nous allons configurer.

®
2960 ‘)I4UT T Category:
QO st E| S:ession Basic options for your PuTTY session
I_.ogging Specify the destination you want to connect to
e =~ Terminal
PC-PT Host Mame (or IP address) Port
PCO - Keyboard
. Bell | |[22 |
- Features Connection type:
- . = Window @5SH  OSeial (O Other |Teinet o
Installer le logiciel PUTTY sur votre ordinateur - Appearance = =
S " " - Behaviour Load, save or delete a stored session
et lancer |’application.  Tranelation o o
[#- Selection |
j . o ) - Colours
PuTTY est un émulateur de terminal doublé d'un client - Connection Defautt Settings Load
pour les protocoles SSH, Telnet, rlogin, et TCP brut. 3 E;*:y Cave
Il permet également des connexions directes par liaison série RS-232. G- SSH Do
TP . . . . . N . - Seal
A l'origine disponible uniquement pour Windows, il est a présent Telnet
porté sur diverses plates-formes Unix ~ Rlogin
- SUPDUP Close window on exit:
O Mways (O Never (@ Only on clean exit
Caractéristiques :
About Help Open Cancel
e Est portable. Aucune installation n'est nécessaire;
il suffit de lancer I'exécutable téléchargé pour I'utiliser.
e Conserve les paramétrages des hotes et leurs préférences pour une utilisation ultérieure.
e Comprend un client SFTP en ligne de commande appelé psftp.
e Controle la clé de chiffrement et la version du protocole SSH.
e Permet le contréle de la translation de port sur SSH en dynamique, local et distant.
e Prend en charge IPv6.
e Gére les chiffrements Data Encryption Standard
e Gére l'authentification par clé publique.
e Gere les protocoles Telnet, SSH et rlogin, ainsi que les liaisons RS-232.
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https://fr.wikipedia.org/wiki/%C3%89mulateur_de_terminal
https://fr.wikipedia.org/wiki/Client_(informatique)
https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/Telnet
https://fr.wikipedia.org/wiki/Rlogin
https://fr.wikipedia.org/wiki/Transmission_Control_Protocol
https://fr.wikipedia.org/wiki/RS-232
https://fr.wikipedia.org/wiki/Microsoft_Windows
https://fr.wikipedia.org/wiki/Unix
https://fr.wikipedia.org/wiki/Application_portable
https://fr.wikipedia.org/wiki/SSH_File_Transfer_Protocol
https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/IPv6
https://fr.wikipedia.org/wiki/Data_Encryption_Standard
https://fr.wikipedia.org/wiki/Cryptographie_asym%C3%A9trique
https://fr.wikipedia.org/wiki/Telnet
https://fr.wikipedia.org/wiki/Secure_Shell
https://fr.wikipedia.org/wiki/Rlogin
https://fr.wikipedia.org/wiki/RS-232

Sécuriser ’'accés au switch par mot de passe _mode console:

v Raccorder le port console du switch a I'adaptateur USB série.

v Repérer sur quel port COM virtuel est 'adapatateur ? (aller dans le gestionnaire de périphériques)

% Gestionnaire de périphériues

Fichier Action Affichage

&= 5 E HE

~ % RISC1T4
& Cartes graphiques
? Cartes réseau
Claviers
i Contréleurs audic, vidéo
ﬁ Contréleurs de bus USB
S Contréleurs de stockage

| Entrées et sorties audio

= Files d'attente & l'impressic

= Lecteurs de disque
we Lecteurs de DVD/CD-ROM
& Moniteurs
3 ordinateur
B Périphériques logiciels
i@ Périphériques systeme

v E Ports (COM et LPT)

] Processeurs

™ Fournisseur d'impression W
Interfaces Homme-machine

ﬁ Intel(R} Active Management Tes
ﬁ Prolific USB-to-Serial Cormm Port (COMS3)

ology - SOL ({COM3)

8 Souris et autres périphériques de pointage

C’est généralement COM1, mais j'ai changé plusieurs fois de postes.

v Paramétrer la liaison série comme ci-dessous en y indiquant le numéro de port utilisé :

R PUTTY Configuration

Category:

-
>

[=)- Session
- Logging
- Teminal
Keyboard
- Bell
- Features
- Window
Appearance
Behaviour
- Translation
- Selection
- Colours
(=) Connection
Data
- Proxy
- 55H
- Serial
Telnet
Flogin
- SUPDUP

Options controlling local seral lines
Select a serial line

Serial line to connect to COM3

Configure the serial line
Speed (baud) 9600
Data bits

Stop bits

€

Parity Mone

Flow control Mone

£

About Help Cancel

v Lancer une communication par le logiciel putty (en sélectionant sérial / en y indiquant le numero du port série)

#28 PuTTY Configuration

Category:

) Session

¢ - Logging

- Teminal

i - Keyboard
Bell

¢ - Features

£ Window

: Appearance

Behaviour

Translation

- Selection

- Colouss

) Connection

- Data

- Prowy
SSH

- Serial

- Telnet
Rlogin
SUPDUP

About Help

? x

Basic options for your PUTTY session

Specify the destination you wart to connect to

Serial line Speed
[com| | [o600
Connection type:

(OSSH @ Seial (O Other: | Telnet ~

Load. save or delete a stored session

Saved Sessions

Default Settings Load

Save

Delete

Close window on exit
OAways (O Never (8 Only on clean exit

Suitch>
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v Autoriser une communication avec le switch ? Un mot de passe est il demandé ?

v Visualiser la configuration du switch avec la commande show run (ou show running-config) ? Est il configuré ?

Non, il n’est pas configuré.
E#P COM4 - PuTTY

switch#conf t
switch(config)#banner motd !ACCES RESERVE PRIVE !

VErification par la commande show run: Q Valider par une croix

TP - Securiser les acces au réseau LUCAS ALVES ROSA page 4/14
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Installer les acceés sécurisés distincts

v Donner un nom a I'équipement pour le repérer dans le réseau (THEPOT) :

switch>ena
switch#conf t
switch(config)#hostname THEPOT - FLYHER

Vérifier que le switch est bien passé en THEPOT au niveau du prompt: O Valider par une croix

v Afin de lancer une communication future avec le switch, nous allons configurer un mot de passe et un login
pour l'acces standard etudiant et root (enable) admin au switch de la maniére suivante :
login etudiant/ mdp : Thepot20XX et login admin / mdp : Rootthepot20XX.

switch>ena

switch#conf t

switch(config)#username etudiant password thepot2026
switch(config)#username admin privilege 15 secret Rootthepot2026

Vérifier par la commande show run la prise en compte de ces 2 comptes: 1 Valider par une croix
Que constatez vous?
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Le mot de passe d'Admin est crypté alors que le mot de passe d'Alves est visible dans le show run

v Configurer un login pour le mode enable (root) avec pour mot de passe Rootthepot20XX

switch>ena
switch#conf t
switch(config)#enable password Rootthepot2026

v Configurer un login et mot de passe pour le mode console avec pour mot de passe Thepot20XX

switch>en

switch#conf t

switch(config)#line con 0
switch(config-line)# password Thepot2026
switch(config-line)#login local
switch(config-line)#exit

switch(config)#exit

switch#exit

v Sauver vos configurations (enregistrement de la running config dans la nvram)

switch>ena
switch#conf t
switch(config)#write mem

v Tester le bon fonctionnement, connectez vous en enable (faire un reload) et consulter la configuration en cours.

Q Valider par une croix

Que dire de la visibilité des mots de passe ?
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v' Chiffrer les mots de passe dans la running config . Que constatez vous?

\switch(config)# service password-encryption

v Vérifier le chiffrement des mots de passe :
https://davidbombal.com/cisco-type-7-password-decryption/

Tester avec https://www.frameip.com/decrypter-dechiffrer-cracker-password-cisco-7/
Que concluez vous?

Les mots de passes sont effectivement cryptés, il faut aller sur les sites en question pour décrypter

HASH Cisco 7 demandé : 046904091b35444b1916114542595a
Mot de passe correspondant @ Rootthepot2026

Q Valider par une croix

https://www.frameip.com/decrypter-dechiffrer-cracker-password-cisco-7/

a Valider par une croix.
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Sécuriser 'accés au switch a distance par mot de passe _mode Virtual Terminal Line :

Visualiser la vidéo "Configuration IP telnet et SSH" : https://www.youtube.com/watch?v=yAuATQbxzLQ
https://www.youtube.com/watch?v=fOpdje93NSY

Le switch dispose de 16 lignes d'accés a distance (La commande « line vty O 15 » permet de rentrer dans la

configuration des 16 lignes d'acces a distance).

Installer le client TELNET sur votre poste : XI Valider par une croix

o]
< “ 4 [ » Panneau de configuration » Tous les Panneaux de configuration » Programmes et fonctionnalités IBl Fonctionnalités de Windows - o x
Activer ou désactiver des fonctionnalités Windows @
Page d'accueil du panneau de . o
configuration Désinstaller ou modifier un programme Pour activer une fonctionnalité, activez la case 3 cocher correspendante.
i . ) . . | Pour désactiver une fonctionnalité, désactivez la case a cocher
Afficher les mises 3 jour Pour désinstaller un programme, sélectionnez-le dans [a liste et cliquez sur Désinstaller, Modi|  correspondante. Une case 3 cocher pleine signifie qu'une partie de la
installées fonctionnalité est activée.
& Activer ou désactiver des ) [ | NETFramewark 3.5 (inclut [NET 2.0 et 3.0) "
fonctionnalités Windows TEENER < W] | .NETFramework 4.8 Advanced Services
Nom - Editeur I [] | Bac asable Windows
= "
S AMD Catalyst Instzll Manager Advanced Micro Devices, Inc. ensswrs de traval
ﬁ!AMD FirePro Control Center AMD ————
[ | Client TFTP
@ Ask Toolbar Ask.com -
[J | Composants hérités
Q Brave Auteurs de Brave
[1 | Centeneurs
!Bruadcum MetXtreme-| Netlink Driver and Managem... Broadcom Cerporation [ | Data Center Bridging v
[ Centre de contréle Intel® Intel Corporation < s
[8:] Cisco Packet Tracer 6.2 Student Cisco Systemns, Inc.
‘4 Composants du meteur de gestion Intel ® Intel Corporation Annuler
@Fuxit Reader 5.0 Foxit Corporation -
= Google Earth Pro Google 02/05/2022 225Mo  7.3.4.8573
@ Hyper3.14 ZEIT, Inc. 04/03/2022 208Mo 314

La communication TELNET :

v" De la méme maniére que pour le mode console (méme mot de passe Thepot20XX), configurer les 16 lignes
d'acces a distance : Q Valider par une croix

switch>en
switch#conf t
switch(config)#line vty 0 15

switch(config-line)#speed 9600

switch(config-line)# password Thepot2026
switch(config-line)#login local
switch(config-line)#exit

switch(config)#exit

switch#exit

v Affecter une adresse IP au switch sur le vlan 1 (172.20.6. XXX /: Numero de votre poste) pour
permettre la communication a distance par ethernet: : [XI Valider par une croix

switch>en

switch#conf t

switch(config)#ip default-gateway 172.20.6.1
switch(config)#ip name-server 172.20.6.254

switch(config)#int vian 1
switch(config-if)#ip address 172.20.6.111 255.255.0.0
switch(config-if}#no shutdown

v' Vérifier la bonne configuration IP par la commande show run: [XI Valider par une croix
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v' Brasser votre poste sur le switch et tester la bonne connexion de votre poste ave

. o et |
commande : ping 172.20 . 6 . 111 //
Fa0
Q Valider par une croix -
v" Ouvrir une session telnet dans l'invite de commande (Telnet 172.20.6. XXX)
Username : admin / password : Rootthepot2026 Q Valider par une croix
mi| Telnet 172.20.6.111
Username: alves
Que constatez vous ?
Sur l'image on voit alves, mais I'on peut se connecter en admin, la connexion se fait sans probléme.
O Valider par une croix
v' Installer le logiciel wireshark (ainsi que Wincap).
v Lancer le logiciel et une capture de trame.
Arrétez la ca de trame. Q Valider par une croix
M “Ethemet 2 [Wirgbhark | (v1.12.1-0-g01b65bf from master-1.12)] - X

File Edit )
® @

A0 Copture Analyze Statistics Telephony Tools Intemals Help
g1 B X2 Q¢ F L | BE QD @#MM% B

Filter: Expression... Clear Apply Save

No. Time Source Destination Protocol  Length Info
£ Broadcast

2 0.072859000 fe8 ffo2::1:2 DHCPVE 150 solicit XID: 0x758881 CID: 00010001le7aebb800219b6178c8
4 0.428713000 De11_b&:8d:ab Broadcast ARP 60 who has 172.20.5.6? Tell 172.20.5.109

5 0.688238000 HewlettP_e0:c0:0f Broadcast ARP 60 who has 172.20.4.1507 Tell 172.20.4.152

6 1.000040000 Dell : Broadcast ARP 60 who has 172.20.5.67 Tell 172.20.5.106

7 1.072304000 fe8 siffoz:aa DHCPVE 150 solicit XID: 0x758881 CID: 000100011e7aebb800219b6178c8
8 1.302270000 Dell_bg:8d:ab Broadcast ARP 60 who has 172.20.5.6? Tell 172.20.5.109

9 1.628018000 HewlettP_e0:c0:0f Broadcast ARP 60 who has 172.20.4.1507 Tell 172.20.4.152
11 2.300619000 Dell_bg:8d:ab Broadcast ARP 60 who has 172.20.5.6? Tell 172.20.5.109
12 2.632270000 HewlettP_e0:c0:0f Broadcast ARP 60 who has 172.20.4.1507 Tell 172.20.4.152
13 2.839241000 feB0::a4fa:2ee3:f992:«Ff02::1:2 DHCPVE 150 Solicit XID: Oxf9a76e CID: 000100011e7aebb800219b6178c8

00:41d6:7966:!Ff02::1:2 DHCPVE 150 solicit XID: 0x758881 CID: 00010001le7aehb800219b6178c8

15 3.149922000 feB0::4de7:e995:4a3e: Ff02::1:2 DHCPVE 150 solicit xID: Oxc4cSbc CID: 000100011b3318debc305bb&8dab
16 3.702001000 HewlettP_e0:c0:0f Broadcast ARP 60 who has 172.20.4.1507 Tell 172.20.4.152
17 3.729356000 a8:9a:93:4c:f0:ab Broadcast ARP 60 who has 172.20.0.72? Tell 172.20.0.1

18 3.838736000 TeB0::a4fa:2ee3:F992:(FF02::1:2 DHCPVE 150 solicit xIp: Oxf9a76e CID: 00010001le7aebb800219b6178c8
19 4.012212000 Dell_| e5:45 Broadcast ARP 60 who has 172.20.5.67 Tell 172.20.5.106
20 4.157077000 feBO: :4de7:e995:4a3e::ff02::1:2 DHCPVE 150 solicit XID: Oxc4c5bc CID: 000100011b3318debc305bbs8dab
21 4.277R20000 nell h5:7R:6c Rroadcast ARP 60 whn has 172.70.5.67 Tell 172.20.5.104

o
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On constate que le logiciel capte toutes les trames passant par le PC sur le réseau.

Nous allons capturer et observer désormais les trames lorsque les mots de passes sont tapés lors d'une
connexion telnet.

Pour alléger la visualisation du traffic, nous allons sélectionner que les trames telnet (filter les paquets telnet
et appliquer « Apply »)

©G 4w d BT RS
Filter: | telneq

No. Time Source Destination Protocol  Length  Info

Q&
| Expression...
Lancer les captures. Pour l'instant, rien ne se passe car aucune demande n'est pour l'instant demandé.

v" Relancer une ouverture de demande de connexion telnet. Une fois la connexion établie, stopper la
capture de frame.

M “Ethemet2 [Wireshark 1121 (+1.12.1-0-g01b65bf from master-1.12)] - X
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

o dE s BOXR A9 TLIEE I QQAQBD @E®X| O

Filter: | telnet | Expression... Clear Apply Save

No. Time Source Destination Protocol  Length Info
2158 313.5845640(1/72.20.6.174 -
2159 313.5845650(172.20.6.174 172.20.17.2 TELNET 73 Telnet Data ...
2160 313.5845650(172.20.6.174 172.20.17.2 TELNET 96 Telnet pata ...
2162 313.6037430(172.20.17.2 172.20.6.174 TELNET 57 Telnet pata ...
2165 313.80155000(172.20.17.2 172.20.6.174 TELNET 72 Telnet pata ...
2166 313.8043560(172.20.6.174 172.20.17.2 TELNET 60 Telnet pata ...
2167 313.8045630(172.20.17.2 172.20.6.174 TELNET 64 Telnet Data ...

Que constatez vous ? Wireshark trace mon adresse IP, le protocole, le VLAN et sait que je suis connécté
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£ Capturing from Ethernet  [Wireshark 1.12.1 (v1.12.1-0-g01b&5bf from master-1.12)]
File Edit View Go Capture Analyze Statistics Telephonx Tools Internals  Help

faesoTLEE RaQAD $DMX| B

~ | Expression...

e &

Filter:

telnet

Mo, Time

LIV G

133 44,
134 44,
136 44,
137 44,
139 44,
140 44,
142 44,
143 44,
145 44,

148 44,
149 44,
151 45.
152 45.
154 45.
155 45.
157 45.
158 45.
161 45.
162 45.
165 46.
167 46.

169 47
171 47
173 47
175 47
178 48
180 48
182 48
1384 48
185 48

Nous allons voir les trames envoyées du Pc vers le switch lorsque le mot de passe est demandé.

n & o

DEDL LW LT £
19599900172
198048001172
331859000172
333834000172
483857001172
485834000172
627723000172

62970900(172.
80381600(172.
. BO759B00(172.
95590300(172.
965747000172
107830000172,
110561004172,
21994300(172.
22161500(172.
39580600(172.
39839600(172.
507687000172,
50963B00(172.
635948000172,
90777800172
114287000172,
. 311396000172,
. 512794000172,
L 971942000172,
. 167200000172,
. 372644000172,
. 59573B00O(172.
. 835791000172,
. 838549000172,

Source
AT

A
A
A
A
A
A
A
20.

GRFRRRRRERRREREa RO RS RS o R

o = el = e (e

¥ =

sdaa
.111
111
.111

111

2111
.111
.111
.111
.111

.111
.111

111

.111
.111
.111

111

2111
.111
.111

111
111

.111
.111

111
111

.111
.111
.111
.111
.111

Destination

L L.
172.
172.
172.
172.
172.
172.
172.
172.
172.

172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.
172.

AT
20.
20.
20.
20.
20.
20.
20.
20.

Fooooddo o okFEFoFRF oo o oo = o2 oo oE

sdaa
.111
111
.111

111

2111
.111
.111
.111
.111

.111

111
111

.111
.111
.111

111

2111
.111
.111

111
111

.111
.111

111
111

.111
.111
.111
.111
.111

Clear
Protocol
ITELNET

TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET
TELNET

Apply Sawve

Length Info

oy o1 inneL
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
55 Telnet
60 Telnet
56 Telnet
66 Telnet
55 Telnet
55 Telnet
55 Telnet
55 Telnet
56 Telnet
55 Telnet
55 Telnet
55 Telnet
55 Telnet
56 Telnet
70 Telnet

raLa ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
Data ...
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‘ *Ethernet 2 [Wireshark 1.12.1 (v1.12.1-0-g01b&5bf from master-1.12)] -
File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

oAl BEXS AesadTELIEE QAQQB | #EME O

Filter: | telnet | Expression... Clear Apply Save

No. Time Source Destination Protocol  Length _Info
2158 313.5845640(172. 20. 6.174 . 2 TELNET ..
2159 313.5845650(172. 20. 6.174 172.20.17.2 TELNET 73 Telnet Data ...
2160 313.5845650(172. 20.6.174 172.20.17.2 TELNET 96 Telnet Data ...
2162 313.6037430(172.20.17.2 172.20.6.174 TELNET 57 Telnet Data ...
2165 313.8015500(172.20.17.2 172.20.6.174 TELNET 72 Telnet Data ...
2166 313.8043560(172. 20.6.174 172.20.17.2 TELNET 60 Telnet Data ...
2167 313.8045630(172.20.17.2 172.20.6.174 TELNET 64 Telnet Data ...
2175 316.6140730(172. 20.17. 2 172.20.6.174 TELNET 55 Telnet Data ...
2176 316.6164430(172. 20.6.174 172.20.17.2 TELNET 60 Telnet Data ...
2178 316.8858870(172.20.17. 2 172.20.6.174 TELNET 55 Telnet Data ...
2179 316.8876140(172. 20.6.174 172.20.17.2 TELNET 60 Telnet Data ...
2182 317.2538860(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2183 317.2555430(172. 20.6.174 172.20.17.2 TELNET 60 Telnet Data ...
2186 317.5418920(172.20.17. 2 172.20.6.174 TELNET 55 Telnet Data ...
2187 317.5473130(172.20.6.174 172.20.17.2 TELNET 60 Telnet Data ...
2189 317.7499200(172. 20.17. 2 172.20.6.174 TELNET 55 Telnet Data ...
2190 317.7571310(172. 20.6.174 172.20.17.2 TELNET 60 Telnet Data ...

2193 318.2938690(172.20.17.2 172.20.6.174 TELNET 56 Telnet pata ...
2194 318.2953070(172.20. 4 NET 66 Telnet Data ...

172.20.6.174 TELNET

2356 332. 6459118 2 6. Jelnet pata ...
2361 T8618480(172.20.17.2 172.20.6.174 TELNET 55 Temeag pata ...
67 334.6938520t172.20.17.2 172.20.6.174 TELNET 55 Telnet Data .-
2378 335.1737370(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ..
2387 336.1178770(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ...
2390 336.4217980t172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2395 336.7897450(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2399 337.1898170(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ...
2403 337.3977940(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2406 337.8298580(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2409 338.4058390(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ...
2411 338.6776770(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ...
2413 339.1096280t172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2416 339.3195450(172.20.17.2 172.20.6.174 TELNET 55 Telnet pata ...
2431 334 A7ITAZAIATY A 4T 3 173 sA & 1Ta —rr e C2 Talmar Amen

Nous allons voir les trames envoyées du Pc vers le switch lorsque le mot de passe est demandé.
Cliquez successivement sur les trames pour voir si les lettres du mot de passe apparaissent.
.6459110(172. 20.17. . 20. 6. TELNET

.174 TELNET 55 Telnet Data ...

2361 333.8618480(172.20.17.2 172.20.6
2367 334.6938520(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2378 335.1737370(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2387 336.1178770(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2390 336.4217980(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2395 336.7897450(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2399 337.1898170(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2403 337.3977940(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2406 337.B8B298580(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2409 338.4058390(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2411 33B.6776770(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2413 339.1096280(172.20.17.2 172.20.6.174 TELNET 55 Telnet Data ...
2416 339.3195450(172.20.17. 2 172.20.6.174 TELMNET 55 Telnet Data ...
2421 339.9737460(172.20.17.2 172.20.6.174 TELMNET 56 Telnet Data ...
2422 339.9861870(172.20.6.174 172.20.17.2 TELMNET 63 Telnet Data ...

Frame 2356: 55 bytes on wire (440 bits), 55 bytes captured (440 bits) on interface 0

Ethernet II, src: HewlettP_ch:5c:53 (b4:b5:2f:ch:5c:53), Det: Cisco_cf:fd4:c0 (F4:7F:35:cF:F4:cO)

Internet pProtocol version 4, Src: 172.20.17.2 (172.20.17.2}, Dst: 172.20.6.174 (172.20.6.174)

# Transmission control Protocol, Src Port: 60696 (60696), Dsi| Port: 23 (23), sSeq: 39, Ack: 97, Len: 1

Telnet

o000 f4 7f 35 of 4 <O b4 b5 2f cb 5c 53 08 00 45 00 50 SONSLLE.

0010 00 29 10 2a 40 00 B0 06 00 00 ac 14 11 02 ac 14 [ T | [

0020 06 ae ed 18 00 17 35 fa a5 69 53 dd 5F Ob 50 18 ..... 5. .i5._.P.

0030 fa 90 6f f4 00 00 52 ..0..

v" Reconstituez le mot de passe. Qu'en déduisez vous ?

v Proposer un protocole de communication sécurisé.

LA COMMUNICATION SSH :

Visualiser la vidéo sur la communication SSH: https://www.youtube.com/watch?v=gxQKw7A6gDM
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https://www.youtube.com/watch?v=gxQKw7A6qDM

e LEPROTOCOLE SSH

>

Secure Shell (SSH) est a la fois un programme informatique et un protocole de communication sécurisé. —
Le protocole SSH (Secure Shell) a été mis au point en 1995 par le Finlandais Tatu Ylénen.
Il s'agit d'un protocole permettant & un client (un utilisateur ou bien méme une machine) d'ouvrir une session SS H

interactive sur une machine distante (serveur) afin d'envoyer des commandes ou des fichiers de maniere
securisee :
- Les données circulant entre le client et le serveur sont chiffrées, ce qui garantit leur confidentialité
(personne d'autre que le serveur ou le client ne peut lire les informations transitant sur le réseau). Il n'est
donc pas possible d'écouter le réseau a l'aide d'un analyseur de trames.
Le client et le serveur s'authentifient mutuellement afin d'assurer que les deux machines qui
communiquent sont bien celles que chacune des parties croit étre. Il n'est donc plus possible pour un
pirate d'usurper l'identité du client ou du serveur (spoofing).

La version 1 du protocole (SSH1) proposée des 1995 possédait toutefois une faille permettant a un pirate
d'insérer des données dans le flux chiffré. C'est la raison pour laquelle en 1997 la version 2 du protocole (SSH2).
Secure Shell Version 2 propose également une solution de transfert de fichiers sécurisé (SFTP, Secure File
Transfer Protocol).

SSH est un protocole, c'est-a-dire une méthode standard permettant & des machines d'établir une

communication sécurisée. A ce titre, il existe de nombreuses implémentations de clients et de serveurs SSH.
Certains sont payants, d'autres sont gratuits ou open source.

e FONCTIONNEMENT DU SSH

Le protocole SSH de connexion impose un échange de clés de
chiffrement en debut de connexion. Par la suite, tous les segments TCP e ||| | =
sont authentifiés et chiffrés. <

SSH utilise la cryptographie asymétrique RSA ou DSA. En

cryptographie asymétrique, chaque personne dispose d'un couple de clef : }

une clé publique et une clef privée. La clé publique peut étre librement / e o
publiée tandis que la clef privée doit rester secréete. La connaissance de la - AR

clef publique ne permet pas d'en déduire la clé privée. y)

SSH utilise également la cryptographie symétrique. Les algorithmes o - o > | =
de chiffrement symétrique sont beaucoup moins gourmands en L jwetor @

tr

ressources processeur que ceux de chiffrement asymétrique (et 10 a \t T
100 fois plus rapide). Dans le protocole SSL, qui est utilisé par SSH et %

par les navigateurs Web, la cryptographie asymétrique est utilisée au e N
début de la communication pour que Alice et Bob puissent o e
s'échanger une clef secréte de maniére sécurisée, puis la suite la @ Q oorviancse
communication est sécurisée grace a la cryptographie symétrique P T—

en utilisant la clef secréte ainsi échangée.

Visualiser la vidéo sur la sécurisation de I'lOS CISCO telnet et configuration SSH:
2v=

v Configurer l'accés en SSH:

Les communications en telnet ne sont pas chiffrées. Les étapes suivantes permettent de configurer un acces en
SSH.
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https://www.youtube.com/watch?v=amZzup8pS90
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1. Dans un premier temps, il est nécessaire de configurer un domaine pour le commutateur :

Switch(config)#ip domain-name thepot.local

—
-
i
-
P

Vérification par la commande show run : O Valider par une croix

2. Activer l'accés en SSH (version2):

Switch(config)#ip ssh version 2

3. Pour utiliser le chiffrement, il faut créer une clé RSA :

Switch(config)#crypto key generate rsa

Il est possible de rajouter des options :

- Un timeout de 60 secondes est ajouté pour les sessions ssh en cas d'inactivité .
- Nous laissons trois essais pour la connexion au switch.

Switch(config)#ip ssh time-out 60
Switch(config)#ip ssh authentication-retries 3

Tout a été paramétré ici.
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ACCES RESERVE PRIVE
ser Access Verification

sername: admin

Password:

HEPOT - FLYHER#conf t

nter configuration commands, one per line. End with CNTL/Z.
HEPOT-FLYHER (config)#ip domain-name thepot.local
HEPOT-FLYHER(config)#ip ssh version 2

HEPOT-FLYHER(config)#crypto key generate rsa

he name for the keys will be: THEPOT-FLYHER.thepot.local

Choose the size of the key modulus in the range of 3608 to 2848 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

ow many bits in the modulus [512]: 1024
%2 Generating 1024 bit RSA keys, keys will be non-exportable...[0K]

HEPOT-FLYHER(config)#ip ssh time-out &8
HEPOT-FLYHER(config)#ip ssh authentication-retries 3
HEPOT-FLYHER(config)#username userssh password Rootthepot2028

4. Configuration de I'authentification SSH et I'ajout d'un compte administrateur :
(login: userssh /mdp: Rootthepot20XX)

Switch(config)#username userssh password Rootthepot2026

5. Configuration de la connection SSH:

Switch(config)#line vty 0 4
Switch(config-line)#login local
Switch(config-line)#transport input ssh

HEPOT-FLYHER(config)#ip ssh time-out &0
HEPOT-FLYHER(config)#ip ssh authentication-retries 3

HEPOT - FLYHER( config)#username userssh password Rootthepot2826
HEPOT-FLYHER(confTig)#line viy @ 4
HEPOT-FLYHER(config-1line)#login local
HEPOT-FLYHER(config-line)#transport input ssh

HEPOT-FLYHER (config-line)#

v Testez la communication a distance en SSH avec l'option simulation et en testant une connexion.
v' Capturez les trames par wireshark (Filtrer uniquement les trames ssh)

jﬂ Capturing from Ethernet 2 [Wireshark 1.12.1 {v1.12.1-0-g01b&5bf from master-1.12]]
File Edit View Go Capture Analyze Statistics Telephnnx Tools  Internals  Help

©@ 4= Y Ae»2T L BE QB EEWRK B
Filter: | ssh| ~ | Expression.. Clear Apply Sawve
Mao. Time Source Destination Protocol  Length  Info

v' Connectez vous sur le switch en enable (par putty) et authentifiez vous.
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% PuTTY Configuration ? et
Category:
=R Sgssinn | Basic options for your PuTTY session |
i -~ Logging Specify the destination you want to connect to
[l Teminal
i Keyboard Host Name (or IP address) Port
el [172.206.111| | |22 | ]
i... Features Connection type:

v Emettez des consignes sur le switch en ssh et capturez les trames par wireshark (Filtrer uniquement
les trames ssh)

133 77.84279100(172.20.1.111 172.20.6.111 TCP 354 [TCP segment of a reassembled PDU]
134 77.84531100(172.20.6.111 172.20.1.111 SSHv2 90 server: Encrypted packet (len=36)
135 77.84607700(172.20.1.111 172.20.6.111 TCP 158 [TCP segment of a reassembled PDU]
136 77.84782900(172.20.6.111 172.20.1.111 SSHv2 106 server: encrypted packet (len=52)
137 77.84820600(172.20.1.111 172.20.6.111 TCP 242 [Tcp segment of a reassembled ppu]
138 77.84983300(172.20.6.111 172.20.1.111 SSHW2 90 server: Encrypted packet (len=36)

139 77.85066200(172.20.6.111 172.20.1.111 SSHv2 90 server: Encrypted packet (len=36)

140 77.85070800(172. 2| - 172.20.6.111 TCP 2 [ACK] Seg=2857 Ack=1112 win=16161024 Len=0
( 172.20.1.111 Sel Encrypted packet (len=68)

172.20.1.111 Encrypted packet (len=68)

172.20.6.111 TCP 54 52345-22 [Ack] seq=2857 Ack=1248 win=16126208 Len=0

v SSH est il un protocole de communication sécurisé ?

PRISE EN MAIN DU SWITCH PAR L'INTERFACE GRAPHIQUE DU SWITCH:

Tapez |’adresse IP du switch dans I'URL de votre navigateur :
Q v httpy//172.20.6.111

£ http://172.20.6.111
Ce zite vous demande de vous connecter.

Mom d'utilisateur

Mot de passe

Connexion Annuler

Authentifiez vous (admin/Rootthepot2026). Quelle indication vous est proposée ?

On arrive sur un rapport de démarrage avant de pouvoir aller sur le site sécurisé ou non.
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Répondez par oui. Que constatez vous ?

On arrive sur une page d'erreur car oh a mis oui, hors le telnet n'est pas sécurisé donc l'acceés va étre refusé.

Echec de la connexion sécurisée

Une erreur est survenue pendant une connexion a 172.20.6.111. PR_LEND_OF_FILE_ERROR
Code d'erreur : PR_END_OF_FILE_ERROR
+ La page que vous essayez de consulter ne peut pas étre affichée car I'authenticité des données regues ne peut
&tre vérifice.
« Veuillez contacter les propriétaires du site web pour les informer de ce probléme.

En savoir plus...

Répondez par non. Que constatez vous ? On accéde a l'interface graphique du switch en session standard non
sécurisé.
Vérifiez vos configurations sur cette interface graphique. Q Valider par une croix

On arrive sur ue page qui affiche l'interface graphique de la switch THEPOT-FLYHER.

Gestionnaire de périphérique de la gamme Catalyst 2060 - THEPOT-FLYHER

> rroceer () - il
Qrctusiser o tmoimer (L smartoonts o mise djour du logicel  |Lépende  Daide c’llséé

Temos utilisable; 43 menutes Prochaine actuslisstion dans 32 secondes.

Affichage - [ Etat

I

¥ Tableau de bord

Mcassae Etat do canté du commutateus i it
» Superviser mom dhioe: THEPOT-FLIHER Bande e util Erreur de paquet Venti|ste, Temp.
b Entrafion 10 du produit: W5-C2960-24TC-L @ passanis e ieteur
B Network Assistant Adresse IP: 172.20.6.111
——— &
o
12.2(S0)SES
e - - o o
Empiacement:
utilisation du port Afficher bes tendances | Afficher les statistioues du port
p
w
o
a0
»
ors
Ligards: [l Recevoie [l Transmatire
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TP : REINITIALISATION DU SWITCH (En présence du formateur)

v Réinitialiser le switch par les commandes suivantes:

Thepot> ena

Thepot# delete flash:vlan.dat

Thepot# erase startup-config ou write erase
Thepot# reload

Switch>
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